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Dotyczy: Przetarg nieograniczony na dostawe i wdrozenie zintegrowanego systemu informatycznego
do zarzadzania uczelnig wyzszg, a takze powdrozeniowe $wiadczenie ustug utrzymania i rozwoju tego
systemu. Znak (numer referencyjny): ZP/A/AC/293/2020/P

Zatacznik nr 1A SIWZ

Porozumienie
w sprawie powierzenia Danych Osobowych do przetwarzania

pomiedzy

Zachodniopomorskim Uniwersytetem Technologicznym
w Szczecinie, 70-310 Szczecin, al. Piastow 17,

NIP

852-254-50-56,

Regon 320588161,

ZWa

nym dalej ,,Administratorem”

reprezentowanym przez (.......)

ZWa

”

na/g/m/mi/ dalej ,Podmiotem Przetwarzajgcym

reprezentowanym/a/mi przez:

ZWa

nymi dalej tacznie ,,Stronami” lub kazda z osobna ,,Strong”

ZWazywszy, ze:

Strony w wyniku rozstrzydniecia przetargu nieograniczonego na dostawe i wdrozenie
zintegrowanego systemu informatycznego do zarzadzania uczelnig wyiszg, a takze powdrozeniowe
Swiadczenie ustug utrzymania i rozwoju tego systemu, zawarly w dniu .......ccceeeeennenne. roku umowe
o wskazane zamdwienie (umowa nr ................. );

W trakcie realizowania przez Strony Umowy Podmiot Przetwarzajacy lub osoby dziatajace po jego
stronie mogg miec¢ dostep do informacji stanowigcych Dane Osobowe w rozumieniu w rozumieniu

1 W Umowie we wskazanym miejscu podane zostang dane identyfikujagce Wykonawce, z ktérym Umowa bedzie zawierana,
w tym réwniez — jezeli Wykonawca osiada - NIP tego Wykonawcy jego REGON czy KRS (jezeli posiada).
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przepiséw ustawy z dnia 10.05.2018 r. o ochronie danych osobowych oraz RODO;

w celu zapewnienia nalezytej ochrony i bezpieczeristwa Danych Osobowych Strony — dziaftajagc w wykonaniu

postanowien § 17 ust. 2 Umowy - niniejszym postanowity zawrzeé Porozumienie o nastepujacej tresci:

81
[Definicje]

1. Ponizej wskazanym terminom lub zwrotom pisanym w tresci Porozumienia z wielkiej litery Strony
nadajg nastepujace znaczenie:

1)

8)

Dane Osobowe — wszelkie dane osobowe w rozumieniu art. 4 pkt 1) RODO, odnosnie ktérych
Administrator petni funkcje administratora w rozumieniu tego okreslenia podanym
w art. 4 pkt 7) RODO lub podmiotu przetwarzajgcego w rozumieniu tego okreslenia podanym
w art. 4 pkt 8) RODO;

Infrastruktura - infrastruktura techniczna (informatyczna) Administratora, w szczegdlnosci
infrastruktura sprzetowa, teleinformatyczna i oprogramowanie komputerowe, niezbedna
do realizacji Wdrozenia i poprawnego funkcjonowania Systemu, w szczegdlnosci zachowania
gwarantowanych parametréw wydajnosciowych Systemu;

Przetwarzanie Danych Osobowych — przetwarzanie w rozumieniu art. 4 pkt 2) RODO
w odniesieniu do Danych Osobowych;

Porozumienie — niniejsze porozumienie;

Umowa — wskazana w komparycji niniejszego Porozumienia umowa o zamdwienie nr (....)
zawarta w dniu .. r., pomiedzy Administratorem (zwanym tam Zamawiajgcym)
a Podmiotem Przetwarzajgcym (zwanym tam Wykonawcg) wraz z jej zatgcznikami 1 — 3
oraz Ofertg;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

System - zintegrowany system informatyczny (ERP z obszarem elektronicznego systemu
obiegu dokumentéw - EOD), o ktérym mowa w § 1 ust. 1 pkt 1) Umowy, i ktdrego
funkcjonalnosci, parametry i innego rodzaju wymagania finalne okresla Umowa;

UODO - ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.

2. Uzywane w niniejszym Porozumieniu i pisane wielkg literg okreslenia takie jak ,Uzytkownicy”,
,Wdrozenie”, Powdrozeniowe Ustugi Utrzymania i Rozwoju Systemu”, , Oferta” - nalezy rozumiec
w znaczeniu nadanym im w § 2 Umowy.

§2
[Oswiadczenia Stron]

1. Strony oswiadczajg, ze niniejsze Porozumienie zostato zawarte w celu wykonania obowigzkéw,
o ktérych mowa w art. 28 RODO, w zwigzku z zawarciem Umowy.

2. Podmiot Przetwarzajacy oswiadcza, ze:

1)

2)

Spetnia wszelkie warunki legalnosci przetwarzania Danych Osobowych, przewidziane UODO
i RODO;

Dysponuje srodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co umozliwia
mu prawidtowe wykonanie niniejszego Porozumienia;
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3) Posiada i utrzymuje w aktualnosci system zarzgdzania bezpieczenstwem Danych Osobowych
spetniajgcy wymagania RODO i UODO, w szczegdlnosci zapewnia o wdrozeniu w tym celu
odpowiednich $rodkéw technicznych i organizacyjnych.

3. Administrator oswiadcza, iz jest administratorem Danych Osobowych, tj. podmiotem decydujgcym
o celach i srodkach przetwarzania Danych Osobowych, w tym rdwniez Danych Osobowych
przetwarzanych przy pomocy Systemu po jego Wdrozeniu.

§3
[Powierzenie przetwarzania Danych Osobowych]

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 RODO Dane Osobowe
do przetwarzania, na zasadach i w celu okreslonym w Porozumieniu.

2. Podmiot Przetwarzajagcy zobowigzuje sie przetwarzaé powierzone mu Dane Osobowe zgodnie
z niniejszym Porozumieniem, RODO, UODO oraz innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa osdb, ktérych Dane Osobowe dotycza.

3. Podmiot Przetwarzajgcy przetwarza Dane Osobowe wytgcznie na udokumentowane polecenie
Administratora, przy czym Umowe i niniejsze Porozumienie poczytuje sie za udokumentowane
polecenie Administratora do przetwarzania powierzonych mu Danych Osobowych w celu realizacji
Umowy.

4, Strony zgodnie oswiadczajg, iz wykonywanie przez Wykonawce obowigzkéow wynikajgcych
z Porozumienia odbywaé sie bedzie w ramach Wynagrodzenia naleznego Wykonawcy z tytutu
wykonania Umowy.

§4

[Cel i zakres przetwarzania Danych Osobowych]

1. Podmiot Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych Danych Osobowych
wyfacznie przez okres trwania Umowy, wyfacznie w celach zwigzanych z realizacja Umowy
i wytgcznie w zakresie, jaki jest niezbedny do realizacji tych celéw. W szczegdlnosci Podmiot
Przetwarzajacy nie jest uprawniony do przechowywania Danych Osobowych poza Systemem
czy Infrastrukturg, w szczegdlnosci utrwalania Danych Osobowych na potrzeby nie zwigzane
z realizacjg Umowy oraz przenoszenia ich do wtasnych baz danych.

2. Podmiot Przetwarzajgcy zobowigzuje sie przestrzegac zasad wskazanych w Umowie, Porozumieniu,
a takze przepiséw dotyczgcych ochrony Danych Osobowych, obowigzujgcych w trakcie realizacji
Umowy, w tym zobowigzuje sie w szczegdlnosci:

1) Przetwarza¢ dane osobowe wytgcznie w imieniu i na rzecz Administratora zgodnie
z jego instrukcjami oraz postanowieniami Umowy i Porozumienia;

2) Wykonywa¢ Umowe i Porozumienie z nalezytg starannoscia zawodowg w celu
zabezpieczenia interesow Zamawiajgcego w zakresie przetwarzania Danych Osobowych;

3) Przetwarza¢ powierzone Dane Osobowe wytgcznie w zakresie, celu i na zasadach
okreslonych w Umowie, Porozumieniu, RODO oraz UODO i wydanych na jej podstawie
aktach wykonawczych.

3. Powierzone do przetwarzania dane bedg obejmowaty Dane Osobowe znajdujgce sie w systemach
informatycznych i innego rodzaju $rodkach technicznych gromadzenia danych Administratora
(w szczegdlnosci Infrastrukturze), Dane Osobowe zamieszczone w Systemie lub w inny sposob
przekazane ze strony Administratora Dane Osobowe jego pracownikéw, studentédw, doktorantéw,
kontrahentow, osdb wspdtpracujacych oraz rekrutowanych na potrzeby zatrudnienia lub studiow.



ZP/A/AC/293/2020/P

4.

Zakres powierzenia obejmuje dostep, opracowywanie iprzenoszenie Danych Osobowych
oraz zapisywanie w ramach Systemu, jak tez inne potrzebne dziatania w zakresie Przetwarzania
Danych Osobowych w zwigzku z wykonywaniem Wdrozenia oraz Powdrozeniowych Ustug
Utrzymania i Rozwoju Systemu, w szczegdlnosci w odniesieniu do nastepujacych Danych
Osobowych: imie, nazwisko, adres e-mail, stanowisko stuzbowe, nazwe podmiotu, nr telefonu, nr
faksu, adres zamieszkania, adres korespondencyjny, nr NIP. PESEL, REGON, przy czym w odniesieniu
do:

1) Pracownikdw Administratora, studentéw i doktorantéw — dodatkowo réwniez takie Dane
Osobowe jak data urodzenia, miejsce urodzenia, nazwisko rodowe, pte¢, wyksztatcenie, nr
dokumentu tozsamosci, stan rodzinny, szkolenia, wynagrodzenie, listy ptac, umowy o prace,
umowy o dzieto, umowy zlecenia, stany urlopowe, absencja, uprawnienia zawodowe, imie
ojca, imie matki, obywatelstwo, doswiadczenie zawodowe, dane ZUS, oceny i innego rodzaju
informacje o przebiegu odpowiednio zatrudnienia czy studiow;

2) Kandydatéw na studia i kandydatéow na pracownikow — dodatkowo rowniez dane dotyczace

wyksztatcenia, przebiegu pracy zawodowej lub edukacji, kwalifikacje
i umiejetnosci, zainteresowania, data urodzenia, stan cywilny i inne dane na potrzeby
rekrutacji.

Zakres przetwarzania danych osobowych, wskazany powyzej, moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Administratora poprzez ztozenie oswiadczenia w formie
pisemnej.

Na wniosek Administratora lub osoby, ktérej Dane Osobowe dotyczg, Podmiot Przetwarzajacy
wskaze miejsca, w ktérych przetwarza powierzone Dane Osobowe.

§5

[Obowiazki Podmiotu Przetwarzajgcego]

Podmiot Przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych Danych Osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkédw technicznych i organizacyjnych
zapewniajgcych adekwatny stopied bezpieczedstwa odpowiadajacy ryzyku < zwigzanym
z przetwarzaniem Danych Osobowych, o ktérych mowa w art. 32 RODO.

Podmiot Przetwarzajgcy zobowigzany jest zastosowac S$rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych Danych Osobowych zgodnego 1z powszechne
obowigzujgcymi przepisami prawa w tym zakresie, a w szczegdlnosci powinien:

1) Zabezpieczy¢ Dane Osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem;

2) Zapewnic kontrole dostepu do stosowanych systemoéw informatycznych i stosownych aplikacji,
w szczegdlnosci zabezpieczyc je przed dostepem do nich z zewnetrznych sieci komputerowych.

Podmiot Przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych Danych Osobowych.

Podmiot Przetwarzajacy zobowigzuje sie do nadania upowaznied do przetwarzania Danych
Osobowych wszystkim osobom, ktdre bedg przetwarzaty powierzone Dane Osobowe.
Z zastrzezeniem dodatkowych obowigzkéw wskazanych w & 10 Porozumienia, Podmiot
Przetwarzajacy zobowigzuje sie do podjecia niezbednych krokédw stuzgcych zachowaniu
w tajemnicy, o ktérej mowa w art. 28 ust 3 pkt b) RODO przetwarzanych Danych Osobowych przez
osoby, ktére upowazni do ich przetwarzania.

Podmiot Przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Administratora
o zaistnieniu okolicznosci stwarzajgcych zagrozenie dla zapewnienia bezpieczernstwa Danych
Osobowych.
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6.

10.

Podmiot Przetwarzajgcy zobowigzany jest do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym prowadzonym
w stosunku do Podmiotu Przetwarzajgcego lub podmiotu trzeciego i dotyczacym przetwarzania
Danych Osobowych powierzonych do przetwarzania.

Niezwtocznie po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, w szczegdlnosci
po wygasnieciu lub rozwigzaniu Umowy, Podmiot Przetwarzajgcy zobowigzany jest niezwtocznie:

1) Zaprzestaé przetwarzania powierzonych Danych Osobowych;

2) Przekaza¢ na zgdanie Administratora, zgodnie z jego wskazéwkami, uzyskane od niego
lub pozyskane w inny sposdb Dane Osobowe Administratorowi lub podmiotowi wskazanemu
przez Administratora;

3) Usuna¢ lub trwale zanonimizowac - przy czym w przypadku zgtoszenia przez Administratora
zadania, o ktérym mowa w pkt 2) powyzej, nie wczesniej niz po wykonaniu obowigzku z tego
zagdania - przekazane mu Dane Osobowe oraz wszelkie ich istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie Danych
Osobowych.

Wykonawca potwierdzi w formie pisemnej fakt wykonania, obowigzkéw, o ktérych mowa
w ust. 7 powyzej.

W miare mozliwosci Podmiot Przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej Dane Osobowe dotyczg oraz
wywigzywania sie z obowigzkdw okreslonych w art. 32-36 RODO.

Podmiot Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je Administratorowi, przy czym nie pézniej niz w ciggu 72 godzin.
§6

[Prawo kontroli]

Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy srodki zastosowane przez
Podmiot Przetwarzajacy przy przetwarzaniu lub zabezpieczeniu powierzonych Danych Osobowych
spetniajg postanowienia Umowy i niniejszego Porozumienia.

Administrator realizowac bedzie prawo kontroli w godzinach pracy Podmiotu Przetwarzajacego
i zminimum 14-dniowym jego uprzedzeniem.

Podmiot Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora, nie dtuzszym niz 14 dni.

Podmiot Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

§7
[Dalsze powierzenie Danych Osobowych do przetwarzania]

W przypadku realizacji uprawnienia wskazanego w § 17 ust. 4 Umowy oraz po spetnieniu warunkéw
tam wskazanych Podmiot Przetwarzajgcy zawrze w formie pisemnej umowe dotyczacag dalszego
przetwarzania Danych Osobowych (dalej ,umowa o dalsze przetwarzanie Danych Osobowych”)
nie wczesniej niz po uprzednim uzyskaniu zgody Zamawiajgcego wyrazonej w formie pisemnej,
pod rygorem niewaznosci.

Dla celéw wyrazenia zgody, o ktérej mowa w ust. 1 powyzej Podmiot Przewarzajacy zobowigzany

jest dostarczy¢ Administratorowi projekt planowanej do zawarcia umowy o dalsze przetwarzanie
Danych Osobowych, ze wskazaniem podmiotu trzeciego, z ktérym umowa taka miatby byé zawarta
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(dalej Podmiot Trzeci). Administrator ma prawo odmowy udzielenia zgody na zawarcie umowy
o dalsze przetwarzanie Danych Osobowych w szczegdlnosci w sytuacji, kiedy:

1) Tre$s¢ umowy o dalsze przetwarzanie Danych Osobowych nie naktada na Podmiot Trzeci
odpowiedzialnosci, obowigzkéw czy innego rodzaju wymogéw (w tym obowigzkow
wskazanych w § 5 ust. 7 Porozumienia, czy obowigzku podania sie kontroli, o ktérej mowa
w § 6 Porozumienia) na poziomie analogicznym do tego jaki zostat natozony na Podmiot
Przetwarzajagcy w niniejszym Porozumieniu lub nie przewiduje prawa Podmiotu
Przetwarzajagcego do rozwigzania umowy ze skutkiem natychmiastowym co najmniej
w przypadkach, o ktédrych mowa w § 9 ust. 2 niniejszego Porozumienia;

2) Podmiot Trzeci nie gwarantuje bezpieczenstwa przetwarzania Danych Osobowych, co najmniej
na takich samym poziomie, jaki zostat okreslony Umowa, niniejszym Porozumieniem
oraz jaki wynika z RODO, UoODO oraz aktéw wykonawczych do UoODO.

3. Niezwtocznie po zawarciu umowy o dalsze przetwarzanie Danych Osobowych Wykonawca przekaze
Zamawiajgcemu jej kopie, potwierdzong za zgodnos¢ z oryginatem przez Wykonawce.

4. Postanowienia ust. 1 — 3 powyzej majg rdwniez odpowiadanie zastosowanie w przypadku zmian
w zawartej umowie o dalsze przetwarzanie Danych Osobowych, w tym réwnie poprzez zmiane
Podmiotu Trzeciego w przypadkach innych niz sukcesja generalna.

5. Postanowienia § 6 Porozumienia (uprawnia kontrolne Administratora) Podmiot Przetwarzajacy
zobowigzuje sie wykonywaé wzgledem Podmiotu Trzeciego i bez waznego powodu nie odmowi
Administratorowi prawa uczestniczenia w takiej kontroli.

§8

[Odpowiedzialnos¢ Podmiotu Przetwarzajgcego]

1. Podmiot Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie Danych Osobowych
niezgodnie trescig Porozumienia i Umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania Danych Osobowych osobom nieupowaznionym.

2. Podmiot Przetwarzajgcy ponosi petng odpowiedzialno$¢ za dziatania lub zaniechania oséb, ktérymi
postuguje sie do realizacji Umowy, jak tez za dziatania i zaniechania Podmiotu Trzeciego, ktéremu
powierzyt do przetwarzania Dane Osobowe na podstawie umowy o dalsze przetwarzanie Danych
Osobowych, o ktérej mowa w § 7 Porozumienia, jak za wtasne dziatania lub zaniechania.

§9

[Termin obowigzywania Porozumienia]

1. Porozumienie niniejsze obowigzuje od dnia jej zawarcia i trwa do kornca obowigzywania Umowy
oraz rozsadny i ograniczony czas po jej zakonczeniu, niezbedny do zgtoszenia i wykonania zgdania
Administratora, o ktérym mowa w § 5 ust. 7 pkt 2) oraz wykonania przez Podmiot Przetwarzajgcy
czynnosci, o ktérych mowa w § 5 ust. 7 pkt 3) Porozumienia.

2. Administrator moze wypowiedzie¢ niniejsze Porozumienie ze skutkiem natychmiastowym
lub terminem wypowiedzenia okreslonym przez Administratora w przypadku, gdy Podmiot
Przetwarzajacy lub Podmiot Trzeci, o ktérym mowa w § 7 Porozumienia:

1) Pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, o ktérej
mowa § 6 Porozumienia nie usunie ich w wyznaczonym przez Administratora terminie;

2) Przetwarza Dane Osobowe w sposdb niezgodny z Porozumieniem, w szczegdlnosci dokonuje
dalszego powierzenia przetwarzania Danych Osobowych bez zgody Administratora wyrazonej
w formie lub sposéb wskazany § 7 Porozumienia.
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3.

Postanowienia § 5 ust. 6 i 7 Porozumienia majg réwniez zastosowanie w przypadku wygasniecia
Porozumienia w przypadkach, o ktérych mowa w ust. 1 lub 2 powyze;j.

§10
[Poufnosé]

Z zastrzezeniem postanowien ponizszych niniejszego paragrafu, Podmiot Przetwarzajacy zobowigzuje
sie do zachowania w tajemnicy wszelkich Danych Osobowych otrzymanych od Administratora,
jego pracownikéw, wspodtpracujgcych z nim oséb lub uzyskanych w jakikolwiek inny sposdb.

Podmiot Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy,
o ktérej mowa w ust. 1 powyzej przekazane Dane Osobowe nie bedg one wykorzystywane,
ujawniane ani udostepniane w innym celu niz wykonanie Umowy lub Porozumienia, chyba
ze na ujawnienie Danych Osobowych w innym celu Podmiot Przetwarzajacy uzyskat zgode
Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci. Postanowienie nie narusza
art. 28 ust. 3 lit a) RODO.

§11
[Postanowienia koncowe]

Ewentualne sprawy sporne na tle Porozumienia rozstrzyga¢ bedzie sad powszechny wiasciwy
dla siedziby Administratora.

Wszelkie zmiany niniejszego Porozumienia, w tym réwniez jego wypowiedzenie wymagajg formy
pisemnej pod rygorem niewaznosci.

Porozumienie zostato sporzgdzone w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:



